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Bevakningsriktlinjer

LKAB sitter sdkerheten forst. Darfor ska LKABs bevakning medverka till att starka
skyddet for liv och halsa for medarbetare, uppdragstagare och medbor-
gare/samhéllsinvanare, miljo, produktion, egendom, produktionsteknologier samt sam-
hallets och kundernas fortroende.

e Dessa riktlinjer omfattar alla som vistas inom LKABs omraden.
e Gillande lagar, forfattningar, faststallda myndighetskrav samt andra ataganden
som LKAB stoder ar vara minimikrav.

Mal
Liv, halsa och miljo

e For att skydda liv, hélsa, arbetsmiljo och yttre miljo far endast behorig person el-
ler godkant fordon vistas inom omraden med behorighetskrav.

Produktion, egendom och produktionsteknologier

e For att skydda produktion, egendom eller produktionsteknologier far endast be-
horig person eller godkéant fordon vistas inom omraden med behérighetskrav.

e Egendom tillhérande LKAB far inte skadas eller olovligen foras ut fran industri-
omraden.

e Hemlig information och hemliga handlingar tillhdrande LKAB ska skyddas. Fo-
tografering far inte ske utan tillstand.

Samhallets och kundernas fortroende

e Genom réatt niva pa bevakning minskas risker i verksamheten och leder till 6kat
fortroende for bolaget.

Déarfor ska:
e Endast behdriga personer eller fordon kunna ta sig in pa industriomradena.
e Behorighet visas genom LKAB passerkort.
e Kontroll finnas pa vilka personer och fordon som befinner sig inne pa industri-
omradena.

Med behdrig person menas individer som;
e Har godkanda skal for vistelse inom industriomradena.
e Har beslutad sakerhetsutbildning eller behdérig ledsagare.
e Har samtyckt till att LKAB behandlar personuppgifterna i enlighet med Person-
uppgiftslagen (1998:204).

For att na dessa mal ska bevakningsatgarder vidtas.
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Rutin fér ansbékan om passerkort, tagg eller nyckel

(Ansokan sker i en speciell databas i LKAB intranat dar alla uppgifter maste fyllas i.)

LKAB anstéllda eller deras arbetsledning upprattar ansokan. For extern personal
upprattas ansokan av LKAB kontaktperson.

Ansokan skickas till lagst sektionschef for godkannande. Ansékan om nyckel
skickas till anlaggningségaren.

Efter godkannande fran sektionschefen kontrolleras ansdkan i systemet sa att be-
stammelserna foljts och att det finns giltig motivering for, till exempel, inkor-
ning.

For tilltrade till vissa avdelningar ska dven den ansvarige for avdelningen ge sitt
tillstand.

Ansvarig for nyckeladministration ser till att nyckel tillverkas och sands till
vakt, som delar ut nyckel och tar kvittens.

17 Behdrigheter*

17.1

Allméant

Tilltrade till LKAB industriomraden, anlaggningar, lokaler och hamnar ar personligt
och beviljas under nagon eller nagra av foljande forutsattningar;

17.2

Personen har godkanda skal for vistelse till nagon eller nagra av ovan redovisade
omraden.

Personen har godkand sékerhetsutbildning eller behérig ledsagare.

Personen har vid ansdkan om tilltrade lamnat samtycke till att LKAB behandlar
uppgifter om honom eller henne i enlighet med Personuppgiftslagen (1998:204)
samt att de uppgifter som personen lamnat kan komma att kontrolleras.

Grunder for att neka tilltrade till LKAB

En person kan efter kontroll nekas tilltrade till LKAB industriomraden, anlaggningar,
lokaler och hamnar av flera olika skal;

Personen har tidigare haft tilltrade men ar foremal for en medicinsk behandling
som inte medger narvaro pa arbetsplatsen.

Personen har tidigare haft tilltrade men ar foremal for en rattslig provning som

inte medger narvaro pa arbetsplatsen.

Personen har tidigare haft tilltrdéde men avslutat anstallningen.

Personen har vid tidigare ansokan nekats tilltrade.

Personen har lamnat felaktiga eller missvisande uppgifter vid ansékan om till-

trade.

Personen &r domd for brott som innefattar;

' LKAB Norge AS utarbetar egna bestammelser i samverkan med LKAB/PIB
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o Sadan brottslighet som avses i artikel 2 i radets rambeslut 2008/841/RIF
av den 24 oktober 2008 om kampen mot organiserad brottslighet mm
o Bestickning enligt definitionen i artikel 3 i radets akt av den 26 maj 1997
mm
o Bedrageri i den mening som avses i artikel 1 i konventionen som utarbe-
tats pa grundval av artikel K.3 i férdraget om Europeiska unionen mm
o Penningtvatt enligt definitionen i artikel 1 i radets direk-
tiv 91/308/EEG av den 10 juni 1991 mm
Personen forekommer medialt eller pa annat sétt offentligt i anslutning till de
organisationer som omnamns i artikel 2 i radets rambeslut 2008/841/RIF av den
24 oktober 2008 om kampen mot organiserad brottslighet.

| samtliga ovan beskrivna fall sparras individens behdrigheter i inpasseringssystemet.

Meddelande om att personens behorigheter spérrats lamnas normalt av bevakningsper-
sonal. Nagon uppgift om orsak till sparrning eller hur lange sparren ska galla framgar
inte i inpasseringssystemet.

17.3 Besokskort

Besokskort utlanas efter skriftlig ansokan godkand av lagst sektionschef eller av
denne utsedda kontaktpersoner.

Besokaren ska medfora giltig legitimationshandling och kunna uppvisa den pa
begéran.

Besokaren behdver inte ha genomfdrt ndgon SSG-utbildning? for att f4 ett be-
sOkskort.

Besokaren far delta pa méten men inte utféra nagra arbetsuppgifter som staller
krav pa SSG-utbildning.

BesOkaren tas emot i vakt, grind eller reception.

Besokskort beviljas for en dag per tillfalle.

Inget inkorningstillstand utfardas.

17.4 Tillfalligt passerkort

Ansokan om passerkort enligt rutin i avsnitt 16.2 .

Tillfalligt passerkort utlanas efter skriftlig ansokan godkand av lagst sektions-
chef.

Person som tilldelats ett tillfalligt passerkort ska ocksa medfora en giltig legiti-
mationshandling och kunna uppvisa den pa begéaran.

2 Webbaserad sakerhetsutbildning via http://www2.ssg.se/
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Krav pa godkand sakerhetsutbildning (SSG Grund och SSG LKAB) vilket ocksa
innebadr att personen far utféra arbetsuppgifter.

Ink6rningstillstdnd kan utfardas efter godkand motivering i ansokan.
Giltighetstiden for kortet &r hogst en manad.

17.5 Passerkort Extern

Ansokan om passerkort enligt rutin i avsnitt 16.2 .

Passerkortet utfardas som personligt kort med namn, foto och féretagsnamn.
Krav pa godkand sakerhetsutbildning (SSG Grund och SSG LKAB).
Inkorningstillstand kan utfardas efter godkand motivering i ansokan.
Giltighetstiden for kortet ar hogst ett ar och omprévning sker arsvis. Forfragan
om forlangning skickas av LKAB kontaktperson till foretaget. Kontaktpersonen
kontrollerar uppgifterna i svaret och forlanger vid behov giltighetstiden med ett
ar i taget.

17.6 Passerkort LKAB anstalld

Ansokan om passerkort enligt rutin i avsnitt 16.2

Passerkortet utfardas som personligt kort med namn, anstallningsnummer, foto,
koncernnamn samt dotterbolagsnamn. Passerkortet tilldelas samtliga anstéllda
vid LKAB och dotterbolagen.

Krav pa godkand sékerhetsutbildning (SSG Grund och LKAB Sakerhetskorkort
SSG) for nyanstélld personal.

Inkorningstillstdnd kan utfardas efter godkand motivering i ansokan.

17.7 Barande av passerkort

Passerkortet ska alltid baras synligt savida inte arbetsuppgiften lagger hinder i
vagen.

Passerkortet visar att personen ar behorig att vistas inom LKAB omraden och
har genomgatt sékerhetsutbildning med godkant resultat.
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